
الأمن السيبراني للجميع

كيغالي - رواندا

06 - Jul 2026 - 10 - Jul 2026

$5,500



المقدمة:

لم يعد الأمن السيبراني مسألة تقنية بحتة، بل أصبح ضرورة لكل فرد ومؤسسة تتعامل مع الأنظمة الرقمية.

مع التوسع السريع في استخدام التكنولوجيا، زادت أيضًا التهديدات التي تستهدف بياناتنا الشخصية

والمهنية. أصبحت ممارسات العمل عن بُعد، والخدمات المصرفية الإلكترونية، والتخزين السحابي، والأجهزة

المتصلة جزءًا من حياتنا اليومية، مما يزيد من أهمية التوعية الأمنية.

تهدف دورة "الأمن السيبراني للجميع" إلى تزويد المشاركين بمعرفة عملية وبسيطة تساعدهم على فهم

التهديدات الإلكترونية وكيفية التعامل معها. سواء كنت موظفًا، مديرًا، أو مستخدمًا عاديًا، ستكتسب من

خلال هذه الدورة أساسيات حماية نفسك ومؤسستك من المخاطر الرقمية.

أهداف دورة الأمن السيبراني للجميع:

- فهم مفاهيم ومبادئ الأمن السيبراني الأساسية.

- التعرف على أنواع التهديدات الإلكترونية مثل التصيد الاحتيالي، البرامج الضارة، والهندسة الاجتماعية.

- تعلم كيفية إنشاء كلمات مرور قوية وحماية الحسابات الإلكترونية.

- تطبيق ممارسات آمنة في استخدام الإنترنت والبريد الإلكتروني والبيانات الحساسة.

- اكتشاف العلامات المبكرة للأنشطة المشبوهة والتعامل معها بشكل فوري.

- استخدام وسائل آمنة للتواصل ومشاركة الملفات.

- تأمين الأجهزة والشبكات والسحابات بطريقة مبسطة.

- المساهمة في نشر ثقافة الوعي الأمني في المؤسسة.

- التصرف بفعالية عند حدوث هجوم إلكتروني.



- تقليل المخاطر الرقمية على المستوى الشخصي والمؤسسي.

منهجية الدورة:

تعتمد الدورة على المحاضرات التفاعلية، دراسات الحالة، المناقشات الجماعية، والتطبيقات العملية التي

تركز على المواقف اليومية دون الدخول في تعقيدات تقنية.

الفئات المستهدفة:

- الموظفون في جميع الإدارات والوظائف

- المديرون غير الفنيين والمشرفون

- الإداريون والتنفيذيون

- الأفراد الذين يتعاملون مع بيانات حساسة

- جميع مستخدمي الحواسيب والهواتف والإنترنت

محتوى دورة الأمن السيبراني للجميع:

اليوم الأول: أساسيات الأمن السيبراني

- ما هو الأمن السيبراني؟

- دوره في الحياة اليومية والأعمال

- مفاهيم ومصطلحات رئيسية

- فهم التهديدات العالمية



اليوم الثاني: التهديدات الشائعة وكيفية منعها

- أنواع التهديدات: التصيد، البرامج الخبيثة

- الهندسة الاجتماعية وانتحال الهوية

- دراسات حالة واقعية

- اكتشاف السلوك المشبوه وطرق الحماية

اليوم الثالث: تأمين الهوية الرقمية والأجهزة

- إنشاء كلمات مرور قوية

- المصادقة الثنائية

- حماية الأجهزة والشبكات المنزلية

- الأمن المادي ونظافة الأجهزة

اليوم الرابع: الاستخدام الآمن للإنترنت والبريد الإلكتروني

- التصفح الآمن وتجنب المواقع الضارة

- التعامل مع الرسائل المشبوهة

- حماية الحسابات الاجتماعية

- مشاركة الملفات بأمان

اليوم الخامس: التصرف أثناء الحوادث والأمن اليومي

- كيفية التصرف في حال وقوع هجوم إلكتروني

- خطوات الاستجابة الأولية

- نشر ثقافة الوعي الأمني



- الممارسات اليومية لحماية البيانات

- جلسة ختامية وأسئلة مفتوحة

الخاتمة:

من خلال إتمام دورة "الأمن السيبراني للجميع" مع مركز جنتكس للتدريب، سيحصل المشاركون على معرفة

قيمة تساعدهم في فهم التهديدات الرقمية والتصرف الآمن في العالم الرقمي. هذه المهارات لا تساهم

فقط في حماية الأفراد، بل تعزز أيضًا مناعة المؤسسات ضد التهديدات السيبرانية.


